GPS alapu jarorellenorzés
VS.
~+MemoStangOne"” jarorellenor

A GPS alapi helymeghatarozas és az online GPRS adatatvittel
hatranyai az jarorellenorzésben a megrendel6 szamara:

a GPS milhold rendszert (NAVSTAR GPS) az USA l(zemelteti

alapvetéen katonai célokra. A ,nyilvanos szolgaltatasa” masodlagos.

Igy a mlkodés garanciai (lefedettség, pontossag, és rendelkezésre

allas) nem a megrendeldon mulnak (kiszolgaltatottsag).

e a jovoben lesz eurdpai polgari rendszer is (GALILEO), de a
készlilékekbe mar beépitett chipkészletek nem biztos, hogy
kompatibilisek. Az eurdpai megrendel6 kiszolgaltatottsaga kevésbé,
de ugyan ugy fennall.

« a kapcsolédd GPRS adatatvitel (az online mikoédés miatt) szintén az
adott GSM szolgaltatotdl fiigg. Eldfordulnak még jo lefedettség
esetén is GPRS adatatviteli problémak, mivel a GSM cellak id6szakos
tulterheltsége esetén (pl: szilveszter este, nagy forgalmu plazak
kornyéke stb.) a hangatvitelnek rendelik elsOdlegesen ala a
rendelkezésre allé csatorndkat.

e a GPS GSM/GPRS rendszerek milkodése kilso eszkozokkel
(,jammer” - blokkold) lokalisan zavarhaté. Ez a m(velet hazankban
nem toérvényes, de ma mar sokfajta ilyen, kisméretli készilék
konnyen beszerezheto (pl.: Pocket GPS Cellphone Jammmer TG-
110B ). A készlilékek hatosugara 10 m nagysagrend(, akar zsebben
hordhatok, ezért haszndlatuk felderitése kozvetlenll szinte
lehetetlen. Tehat ellenérdekeltség esetén nem bizonyithaté modon,
egy ilyen készlilékkel az ellen6rz6 rendszer megbizhatdsaga
barmikor koénnyen rossz iranyba befolyasolhatd, a korrekt
m(ikodéssel szemben megalapozott kételyek tamaszthatdék. Az
online kapcsolat idGlegesen felfiiggeszthetd, és ez altal még a
segitségkérés sem jut a kozpontba. Egy id6 utan a kdzpont
érzékelheti a kapcsolat hianyat, de nem allandé zavaras esetén nem
eldénthet6 a kivaltdé ok. Marad a megbizhatatlansdg, mivel az
eredeti GPS koordinataval és GPS idovel nem rendelkeziink még
akkor sem, ha helyredll az online kapcsolat.

e a szlkséges GPS adatok vétele viszonylag hosszlu idébe telik (a
készlilék bekapcsolasa utan tébb perc is lehet)

e« a kommersz GPS rendszer csak nyilt, fedetlen terileteken
alkalmazhaté biztonsaggal (pl.: éplletben, alagutban, hid alatt,
kanyon stb. nem, vagy csak egyéb feltételekkel).

« az éplletekrol, tereptargyakrol visszaverddo jelek zavart okozhatnak

a helymeghatarozasban (varosi ,,kanyon” stb.).
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A ritkdn eloforduld er6s napkitorések alatt a GPS rendszerek
hasznalhatatlanna valnak.

a GPS rendszer helymeghatarozdé pontossaga, ami a beépitett
chipkészlet és az antenna egyittes érzékenységétdl és a GPS jel
er0sségétdl flgg, nyilt terepen <2,5 m és <10 m kozoétt lehet.
Fedett helyen a pontossag csak romlik. Ez adott esetben nem
elegend6 ahhoz, hogy biztonsaggal megallapitsuk egy biztonsagi Or
tevékenységének pontos helyét. Ott volt, de belépett egy helységbe,
vagy nem? Gépjarmiibdl kiszallt, vagy nem? A munkagép (géplanc)
tankjanak sértetlenségét ellendrizte, vagy nem? Ha e dilemma
eldontésére valamilyen tovabbi ellen6rzé pontot (RFID vagy érint6
CheckPoint stb.) kell hasznalnunk, akkor mi értelme van a bonyolult
GPS helymeghatarozé6 rendszer hasznalatanak? Ilyen egyszerd
feladat lehet, hogy egy éplilet alagsori helységében ellenérizni kell a
tlizolté készlilék meglétét, a klimaberendezés kikapcsolt allapotat, a
kulcstarold szekrény zart allapotat, vagy, hogy a mellékhelységben
nincs-e drogfogyasztas. Ezek a feladatok elvégzése (és szamtalan
masik) a mai GPS rendszerrel m(ikodd készilékekkel megbizhatdan
nem ellendrizhet6.

a hordozhatd Orjarat ellendrzé készilék kialakitdsa nem lehet
robosztus (pl.: fémbdl készilt) a GPS jelek vétele miatt. Az
Orszemélyzet altal kifejtett zem és- nem Uzemszer( mechanikai
igénybevételek gyorsan amortizaljak azt. A készilékek altalaban
muUanyag hazzal készlilnek.

a készilék antennai (GSM/GPRS, GPS) miatt nehéz az (tésallo
kialakitas, és nem allnak ellen a nagy energiaju szandékos,
rosszindulatl radiéfrekvencias (pl.: az igen elterjedt mikrohulldamu
sit6) besugarzasnak.

a relativ nagy energia hasznalat miatt csak (néhanynapos)
akkumulatortoltéssel hasznalhatdé a hordozhaté készllék. Az
orszemélyzetre bizott akkutoltés korrektsége megkérdbjelezhets. A
toltéssel kapcsolatos  készlilékek, vezetékek,  csatlakozdk
sérllékenyek, allandé Gizemviteli problémat jelenthetnek.
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~MemoStangOne” (EL-04) jarorinformacios rendszer

A robosztus ~MemoStangOne”
informacios rendszer feladata, hogy a
tevékenységgel megbizott személy
(vagyondér, rendbrjarér, koézteriilet
felligyel6, betegapold, halbr, vadbér,
szerviz vagy kereskedelmi képviselod,
stb.) az adott helyen és eldirt id6ben,
az eldre kihelyezett ,CheckPoint”- hoz
érintse az adatgydjtét, amely ezt az
eseményt datum-ido szerint tarolja a
»~CheckPoint” kédjaval egyutt. A rendszer ily mdédon dokumentalja a
helyhez két6do tevékenységet, és annak idObeni el6fordulasat. Az
adatgyUljtoben tarolt adatok szamitégéppel kozvetlenll, vagy egy
specialis GPRS terminal (,PatrolkCheckhiTerminal”) atjan tavolrdl -
interneten keresztll - is kiolvashatok és dokumentdlhaték. Az
internetes rendszer (,Patrol Checking System”) nagy elénye a
foldrajzi tavolsagoktdl, orszag hataroktdl vald fliggetlensége és a
munkamoralra kifejtett jotékony pszicholdgiai hatasa. Tovabbi
elény, hogy a GPRS készilékek akar mobil munkahelyekre (hajok,
munkagépek, mozgd géplancok, épitkezések stb.) is telepithetdk.

A ,Patrol Checking System” elonyei a jarorellendorzésben a
megrendel6 szamara:

A rendszer az Grjarati oldalon két 6sszetevobdl all. A biztonsagi Or a
tevékenységét a ,MemoStangOne” adatgydjtovel végzi, evvel
~csekkol” az objektum kiilonbdz6 helyein (offline m(ikédés). Tovabbi
informacidok: MemoStangOne kezelési leiras. Majd
(eldirt idoben déranként vagy naponta, stb.) egy adott
helyen (célszerllen az Orszoban, portan stb.)
elhelyezett GPRS terminal (,PatrolCheck iTerminal”)
megfelel6 pontjdhoz érinti az adatgy(ijtét, amikor az
el6zdleg gydjtott adatok eljutnak (ekkor online
modon) rendszer tavfelligyeleti kdzpontjaba. Ezt a
modot nevezhetjik ,kvazi” online mikoédésnek.
Lényeges, hogy a biztonsagi O0r egy robosztus késziiléket
visz magaval, ami kilsé korilményektdl figgetlentl (alagut,
épllet, ,jammer” zavaras stb.) is megbizhatéan mikddik.
A rendszer minkét eleme 6nallé6 tevékenységre képes a
masiktol figgetlentl is. Példaul a terminal munkaiddé nyilvantartasra
is alkalmas, a személyi azonosit6 kulcs érintése utjan.
Tovabbi informacidk:

http://www.jarorellenor.hu és http://patrol.l-and.hu
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El6nyok:

e Az ellenorzés helye az egyedi kdédot tartalmazé ,CheckPoint” eldre
valod felszerelésével pontosan meghatarozhaté. Ennél a rendszernél
ez a helymeghatarozas elve. Pl.: egy kulcsos szekrény belseje, egy
tlizolté késziulék tartéja, mellékhelység ablaka stb. Az ellen6rz6 pont
felszerelése egyszerl (két csavar, tipli) de arra kell tgyelni, hogy azt
roncsoldas mentesen ne lehessen eltavolitani, és visszaszerelni. Ez
példaul megoldhatd popszegeccsel vagy a csavarfejben |évo kereszt
horony (,csillag”) elfurasaval és ennek lefestésével (specialis
madon, pl.: kéromlakk).

e A korrekt, megbizhatd elektronikus mikoddés mellett a hasznalat
soran keletkez6 "Uzem- és nem Uzemszer(i" igénybevételekkel
szemben valé kivalo ellenalld képesség (robosztussag), mind az
adatgylijtd, mind az ellen6rz6 pontok (CheckPoint) és a személy
azonositd tekintetében is. Az adatgy(jté kilsé fémhaza megvédi a
rendszert minden fajta radiofrekvencias behatastél (,jammer”,
mikrohullamu sit6 stb.)

e az adatgy(ijton nincs kialakitva semmilyen egyéb csatlakozasi pont,
az adatok kiolvasasa is az érintési fellleten keresztll torténik. Ez a
megoldas elejét veszi azon problémaknak, melyek felmertlhetnének
a ,nem rendeltetés” szer( hasznalat esetén, vagyis er6sen noveli a
késziilék tartdssagat.

e A terepen torténd komfortos, egyszer( haszndlat. Ugyanis nagyon
fontos, hogy a végfelhasznald (biztonsagi 6r) is elégedett legyen,
érezhesse, hogy Kkicsit 6 érte is van a dolog. Ha mas nem,
(vég)szilkség esetén oOnvédelmi eszkozként is hasznalhassa.
Lényeges az is, hogy az Ornek aktivan kell ,csekkolaskor”
kézrem(ikodnie, érintenie kell az adatgy(jtét az ellendérzé ponthoz,
amihez szikséges egy tudatos, jol koordinalt, célzott mozgas. Tehat
a ,csekkolas” nem csak a jelenlét tényét, hanem egy bizonyos
minimalis min6ség meglétét is dokumentalja.

e Az extrém alacsony energiafelhasznalds miatt lehetévé valt egy
megbizhatd, tartds, szélsGséges korilmények kozott is mi(ikodd
energiaforras (litium elem) hasznalata, mely beintegraldédott a
késziilékbe. Igy nincs kilén elem csatlakézd, elemfedél, akku toltés
stb., elkerilend6é mas készlilékeknél ezekkel kapcsolatban felmerilo
problémak sokasdga. Ez a megoldas nagymértékben megnoéveli a
tartdssagot és az lizembiztonsagot. A hatranya az, hogy a gyartonak
(vagy akkreditalt szakm(ihelynek) kell az elem cserét végeznie.
Viszont ez a mlivelet postafordultdval megoldhaté. A jelenlegi,
energiatakarékos megoldasnal az elem varhaté elméleti élettartalma
tobb év. Ekkor mar amugy is célszerl egy ,nagyjavitas”.

e A rendszer képes szolgaltatni egyéb, kiegészitd informacidkat is.
Példaul: az adatgylijt6 homérséklete, és a mulkodtetd elem
feszliltsége is naplézodik a ,csekkolds” alkalmaval. Ezen kivil a
rendszerhez illesztettliink h6mérési lehetéséget (ThermoPoint), mely
altal kapcsolhatd biztonsagi feladatokhoz technoldgiai megfigyelés
is, minek eredményeként a rendszer felhasznalasi terilete
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jelentdésen bovil. Tovabbi informaciokat szolgaltat a szakmai
ellendrzéshez az adatgylijtd ,csekkolas”-kori hémérséklete. Ez a
tény még a gondolatat is ellzi annak, hogy pl. télen a helyérdl
leszerelt ellen6rzé pontokkal végezzenek ,csekkolast” a jol flitott
drszoban.

Tovabbi fontos, Ujszerli szempont, hogy az adatgy(ijtdo képes az 6t
ért, nem (zemszeri mechanikai hatasok (szandékos durva
banasmdd, gyakori (tések, stb.) dokumentaldsdra is. Ezek a
mechanikai torténések idOpont és intenzitds szerint, ugyanugy
bekertlnek az eseménynapléba, mint a ,csekkolasok”, tovabba az
intenzitds értékek 06sszegzédnek egy mechanikai statusz nevd
mérészamban is. Ezaltal kialakul egy korrekt, dokumentalt
szamonkérési lehet6éség, mely nagyban csékkenti a rendszer ellen
szandékosan elkovetett atrocitdsok szamat és nagysagat. Ezt a
tulajdonsagot nevezhetjik dokumentalt mechanikai onvédelemnek
is.

A szintén robosztus (fémhazas, kiils6 antennas) GPRS terminal fix
helyre telepitendé. Itt figyelembe lehet venni az optimalis vételi és
biztonsagi korilményeket a megbizhaté miikodés érdekében. Mivel
maga az Orjarat-ellendrz6 része a rendszernek és a pillanatnyi GPRS
adatatviteltdl fliggetlenil milkodik, nem okoz gondot a GPRS
rendszer atmeneti zavara. LegvégsO esetben az adatgy(ijté adatai
egy szamitégéppel kozvetlenil is feldolgozhatdk.

A tavfelligyeleti oldalrél nagy elény, hogy a kliensek egyszer(,
béngészd programok (Iexpoler 7.0, Wap, stb.), melyek barhol
kapcsolédhatnak az internetre. Szelektiv jogosultsag alapjan
képesek bejelentkezni a szerver gépre. Tovabbi pozitivum, hogy
ingyenesek és egyszerre tébb is milkddhet. Tovabbi Iényeges
elonylik, hogy a mar meglévé Windows alapu tavfelligyeleti-program
mellet parhuzamosan is futhatnak. Korszerszer(d mobiltelefonrél Wap
alapu hozzaférés is lehetséges a rendszer esemény napldjahoz.
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